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Tym CSIRT.CZ
Tym CSIRT.CZ plIni od 1. ledna 2011 roli Narodniho CSIRT Ceské republiky. Stalo se tak rozhod-
nutim Ministerstva vnitra CR a uzavfenim Memoranda o provozu Narodniho CSIRT CR, které
MV CR a sdruzeni CZ.NIC podepsalo v prosinci 2010. Dne 19. fijna 2011 pFijala vldda Ceské
republiky usneseni &. 781 o ustaveni Narodniho bezpeénostniho Gradu (dale jen NBU) gestorem
problematiky kybernetické bezpecnosti a zaroven narodni autoritou pro tuto oblast. Na jare 2012
proto doslo k revokaci Memoranda o provozovéani Narodniho CSIRT CR, které uzavielo sdruzeni
CZ.NIC a MV CR v prosinci 2010, a bylo podepséno nové Memorandum mezi sdruzenim CZ.NIC
a Narodnim Bezpecnostnim uradem. Toto Memorandum mélo platnost do konce roku 2012.

Dne 19. prosince 2012 bylo - s platnosti od 1. ledna 2013 - uzavieno Memorandum mezi
sdruzenim CZ.NIC a Narodnim bezpecénostnim Gfadem o provozovani Narodniho CSIRT CR.

Toto Memorandum bylo platné do konce roku 2015 a v souladu se Zakonem
o kybernetické bezpeénosti bylo nahrazeno vefejnopravni smlouvou, uzavienou dne
18. prosince 2015 s Narodnim bezpeénostnim aradem.

Rok 2016 v kostce

Zacatkem roku 2016 jsme se soustfedili na hostovani TF-CSIRT/FIRST meetingu, ¢imz jsme
chtéli umoznit jiz pocetné ceské komunité tym CSIRT zlGcastnit se této, pro bezpecnostni tymy
dilezité akce, osobné. Druhym duleZitym ukolem, se kterym vstupoval CSIRT.CZ do roku 2016,
bylo ziskani provérky na stupen vyhrazené. SpInénim tohoto bodu byl napInén pozadavek verej-
nopravni smlouvy uzaviené mezi sdruzenim CZ.NIC a Narodnim bezpecnostnim uradem.

V roce 2016 se zastavil trend prudkého narlstu poctu incidentd, reportovanych tymu
CSIRT.CZ a jejich pocet, oproti predeslému roku, dokonce drobné poklesl. Stéle vSak nardsta
komplexnost incidentl a pocet zainteresovanych IP adres. To se tykd predevsim incidentd
typu DoS/DDoS ¢&i Botnet, ale v omezené mire i nékterych dalsich. Pravé u incidentld typu
Botnet doslo v uplynulém roce k tak velkému narustu, ze si to vyzadalo i vytvoreni nového
nastroje Convey. Tento open-source nastroj byl nasledné zpfistupnén celé komunité, jak je jiz
u projektd CSIRT.CZ zvykem. V souvislosti s feSenim incidentl doslo v minulém roce také k revizi
préace s incidenty.

V pribéhu roku 2016 jsme také rozsifili nase sluzby o sledovani volné dostupnych informac-
nich zdroju, na jejichz zakladé jsou informovani drzitelé doménovych jmen v zéné .cz, pokud byl
na jejich strankach Gtoéniky proveden defacement, tedy zména obsahu webové stranky.

| nadéle jsme se zabyvali také nasi osvétovou a vzdélavaci roli, kdy jsme pokracovali
v nastolené spolupraci se zpravodajskym serverem root.cz, kde se tym CSIRT.CZ spolupodili
na tvorbé popularniho seridlu Postrehy z bezpecnosti. Kromé toho jsme i nadéle publikovali
informace o novinkach v oblasti bezpecnosti pod nazvem Aktualné z bezpecénosti. Kromé jiz
zavedenych skoleni, o fungovani CSIRT tymd nebo kurzu pocitacova bezpecnost prakticky,
byly také realizovany dva béhy skoleni pro neziskové organizace a novinéare. Z dalsich osvéto-
vych a vzdélavacich aktivit stoji za zminku zapojeni tymu CSIRT.CZ do workshopl a prednasek
spojenych s akci Rijen - Evropsky mésic kybernetické bezpeénosti nebo podpora a Gcast na
projektu stfedoskolské soutéze zamérené na problematiku bezpecnosti v kyber prostoru. Vice
o aktivitadch v oblasti osvéty a vzdélavani lze zjistit v prislusné ¢asti tohoto dokumentu.

CSIRT.CZ se i v uplynulém roce vénoval preventivni ¢innosti. V roli koordinatora se podilel
na testovani hostingovych spolecnosti poté, co se ukazalo, Ze nékteré velké ceské hostingové
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spolecnosti trpi starou, avSak nebezpecnou zranitelnosti tykajici se session managementu ve
sdileném hostingu.

Jiz tradi¢né jsme rozesilali informace o ohroZzeni konkrétnich systémd, at se jednalo o in-
formaci o kompromitovanych serverech distribuovanou ve spolupréci s vladnim pracovistém
govCERT, nebo o upozornéni na rizné zranitelng, ¢i $patné konfigurovana zatizeni. Pokracovali
jsme také v zasilani dosud nezndmych vzorkd malware antivirovym spole¢nostem.

Také v roce 2016 rozvijel CSIRT.CZ spolupréaci s partnery na narodni i mezinarodni Grovni.
Na narodni Urovni jsme navazali Uzkou spolupréaci s odborem kybernetické kriminality Narodni
centrély proti organizovanému zlocinu sluzby kriminaini policie a vySetfovani a to jak ve skoleni
jejich specialistd, tak pri reseni konkrétnich pripadud. Dvakrat jsme také zorganizovali pracovni
skupinu CSIRT.CZ, pokracovali jsme v nastolené spolupraci s CBA a podileli se na pfipomin-
kovani novely zdkona o kybernetické bezpecnosti, véetné spoluprace na tvorbé vyhlasky
k novele.

V rdmci mezindrodni spoluprace jsme se podileli na jiz zmifovaném hostovani TF-CSIRT/FIRST
meetingu, pfipominkovani smérnice k bezpecnosti siti a informacnich systémd v Unii (NIS)
direktivy, ¢i na pripominkovani ndvodu pro narodni regulatory v oblasti elektronickych ko-
munikaci (BEREC) pro implementaci sitové neutrality. Také jsme v ramci projektu CS Danube
poradali mezindrodni konferenci a hostovali skoleni ENISA. CSIRT.CZ se také zapojil do aktivit
CSIRT Network vychéazejici z NIS.

| nadéle jsme pokracovali v praci na projektu PROKI a kromé toho se ¢lenové tymu také za-
pojili do aktivit v projektu Safer Internet, na jehoz béhu se sdruzeni CZ.NIC od roku 2016 podili.
V tomto projektu se ndm podarilo uplatnit nase zkusenosti z feseni incidentl a z oblasti osvéty.

Rok 2016 hodnotime jako Uspésny, podarilo se ndm i nadale zvysSovat kvalitu nabizenych
sluzeb, rozvijet existujici projekty, zapojit se do fizenivyznamné mezinarodni platformy a pfispét
bezpecnostni komunité skrze vlastni open-source projekty i skrze spolupraci na mezinarodnim
projektu IntelMQ.

Sluzby poskytované tymem CSIRT.CZ

Sluzba incident handling a incident response (feseni a koordinace reseni bezpecnostnich
incidentd) je zakladni sluzbou, kterou tymy nazyvajici se CERT/CSIRT plni a musi plnit v rdmci
svého definovaného pole pisobnosti. V pfipadé CSIRT.CZ se jedné o feSeni a koordinaci bez-
pecénostnich incidentd, které maji plivod nebo cil v sitich provozovanych v Ceské republice
nebo se obecné dotykaji jejiho kyberprostoru. Tymu CSIRT.CZ jsou adresovany problémy (tzn.
reportovany incidenty a udalosti) nékolika typu:

(1) problémy, u kterych byly vycerpany veskeré znamé zpUsoby rfeseni, ale problém presto
pretrvava,

(2) problémy, u kterych neni jednoduché identifikovat plvodce incidentu nebo kdo by se
jeho fesenim mél zabyvat a

(3) problémy, které maji zdvazny dopad na infrastrukturu v CR. Tyto problémy mohou mit
plosny charakter a negativné ovliviiovat dalsi sité, sluzby a uZivatele a je tedy nutné, aby
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se informace tohoto typu co nejrychleji dostaly k tém, kdo mohou zasdhnout a nastavit
napfiklad vhodné metody obrany apod.

(4) problémy plosného rozsahu, napfriklad pocitace v Botnetu, zafizeni s konkrétni zranitel-
nosti, ziednodusené fec¢eno informace od zahrani¢nich partnerd tykajici se vice siti v CR.

V roce 2016 doslo poprvé v historii CSIRT.CZ k mirnému poklesu mnozstvi fesenych in-
cidentd. Zatimco v roce 2015 bylo feseno 1160, v roce 2016 to bylo celkem 1121. Meziro¢né
vSak opét pfibylo incidentl, které vyzaduji hlubsi analyzu a komplexni feseni. Jeden incident
typu Botnet, ¢i DDos si obvykle vyzada velké mnozstvi odeslanych zpréav. V uplynulém roce
tak CSIRT.CZ odeslal celkem 6527 zprav a to predevsim diky nardstu incidentd typu Botnet z 2
v roce 2015 na 71 v roce 2016.

Pravé narlst komplexnostiincidentl, co do poctu zainteresovanych siti, vedl tym CSIRT.CZ
k vytvoreni a publikovani open-source nastroje Convey. Tento nastroj umozniuje automatizo-
vané zpracovani rozsahlych incidentd a automatizované rozesilani adekvatnich ¢asti hlaseni
do pfislusnych siti. V soucasné verzi je tento nastroj schopen pracovat s tiketovacim systémem
OTRS. V prabéhu roku 2017 bychom jej radi upravili do podoby, kdy bude poskytovat vystup
do univerzalniho formatu CSV.

STATISTIKA PROCESU RESENIi BEZPECNOSTNICH INCIDENTU TYMEM CSIRT.CZ:

2008 2009 2010 2011 2012 2013 2014 2015 2016 Celkem

IDS 0 0 0 491 3924 2121 2380 3771 9944 | 22 631

Phishing 65 220 209 144 159 175 368 367 363 2 070
Spam 47 28 103 26 43 73 159 108 290 877
Malware 53 134 121 10 20 45 117 240 104 844
Other 1 5 13 62 14 75 102 264 181 717
Trojan 66 6 26 5 5 12 56 90 79 345
DOS 2 4 2 2 68 72 32 37 12 231
Probe 0 3 14 25 12 26 86 42 13 221
Virus 0 84 99 0 0 0 0 0 0 183
Botnet 0 3 46 5 8 15 0 4 71 152
Portscan 10 4 1 6 1 3 2 5 6 38
Pharming 0 0 0 0 0 0 18 3 2 23

Celkem 244 491 634 776 4 254 2617 3320 4931 | 11065 | 28 332

Do celkového poctu fesenych bezpecnostnich incidentl se nezapoditavaji incidenty typu
IDS, které jsou uvedeny ve druhém radku vyse uvedené tabulky. Systém pro detekci neoprav-
néného pfistupu do systému IDS (Intrusion Detection System) slouzi k zachycovani informaci
o strojich, ze kterych byly zaznamenény pokusy o pfipojeni. IDS pracuje na platformé LaBrea,
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ktera je distribuovana pod licenci GPL. LaBrea vyuziva adresovych blokd, které v Internetu do-
sud nebyly pouzity, coz znameng, zZe na nich neexistovaly zadné uzivatelské stroje. K takovym
adresam nema ,zdravy” stroj ddvod se pripojit. Systém predstira, ze na téchto adresach bézi
funkéni zdroje, a reaguje na pokusy o pripojeni pres TCP a ICMP echo (ping). Uvedeny pocet
incidentt za rok 2016 tedy predstavuje pocet varovani zaslanych touto sluzbou spravcim kon-
covych siti provozovanych v CR.

POCTY VYBRANYCH BEZPECNOSTNICH INCIDENTU HLASENYCH TYMU CSIRT.CZ
V LETECH 2015 A 2016:
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ZAJIMAVE KAUZY ROKU 2016

Jak jiz bylo fec¢eno v Gvodu, i v roce 2016 pokracoval trend nardstu incident(, ve kterych bylo
zainteresovano vice subjektud. Typickymi predstavitelijsou incidenty typu DDoS nebo incidenty
typu Botnet. Mezi incidenty tohoto typu patfil napfiklad DDoS amplification dGtok, k némuz
byly zneuzity NTP servery na 395 unikatnich IP adresach nebo rozesilani informaci o klientech
botnetu DRIDEX, které zahrnovalo 1672 unikatnich IP adres.

Jinym prikladem incidentu zahrnujicim velké mnozZstvi uzivateld byla kompromitace vice
nez 5000 e-mailovych schréanek, jejichz seznam obdrzel CSIRT.CZ od vlddniho CERT a které
byly ukradeny z jednoho ceského portélu. V tomto pfipadé jsme informaci o kompromitova-
nych Gctech poslali drziteldm jednotlivych doménovych jmen, kteritak méli moznost upozornit
prislusné uzivatele bezpecnou cestou.

Ponékud netradi¢nim incidentem byl nedmyslny DoS, ktery byl zpldsobeny chybnou
konfiguraci na strané spam listu UCEPROTECT a ktery se tykal spolec¢nosti, jejichz auto-
podporujici pouze 16bitova Cisla autonomnich systémd, nové 32bitova ASN jako v minulosti
rezervované Cislo AS 23456. To v pfipadé vyse zmiriovaného spam listu vedlo k neopravnénému
hromadnému blokovani véech IP adres z autonomnich systémd, které byly spam listem vyhod-
noceny jako AS 23456. Po nasi intervenci byl problém na strané UCEPROTECT odstranén.
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Ve spolupraci s PCR jsme se zabyvali analyzou jednoho velkého DDOS utoku nebo
jsme resili zablokovani podvodného e-shopu, ktery cilil na ¢eské uzivatele. Ten byl umistén
v doméné .com a hostovan v zahranici. Podvodny e-shop byl na zdkladé nasi intervence odsta-
ven béhem nékolika hodin.

SLUZBA MDM (MALICIOUS DOMAIN MANAGER)

V rémci sluzby MDM vyuzivdme predevsim verejné dostupné zdroje informujici o doménach
s webovymi prezentacemi, které byly napadeny a jsou pak Gtoc¢niky zneuzivény k phishingovym
utoklm ¢&i Siteni malware. Pomoci této sluzby jsou tedy vytézovana data z verejnych zdrojd
a nasledné preposilana osobam zodpovédnym za chod napadené domény, s Zddosti o proset-
feni a pfipadnou napravu situace.

1. 2. 3. 4. 5. 6. 7. 8. 9. 10. 11. 12.

V roce 2016 byla sluzba MDM rozsifena o novou aktivitu. Z verejné dostupnych interneto-
vych fér ziskdvame informace o webovych strankéch, které se staly obéti takzvaného deface-
mentu. Ten muze mit rGzné projevy, od snahy Gto¢nika pochlubit se svymi schopnostmi, az po
propagaci extrémistickych postojl a teroristickych organizaci.
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Na pozaddani potom poskytujeme drzitelim domén pomoc s analyzou a fesenim inci-
dentu. V pripadé zajmu existuje také moznost zadat poptavku na otestovani odolnosti webové
prezentace na dané doméné sluzbou Skener webu.

V roce 2016 bylo publikovano celkem 230 novinek. Diky pokracujici spolupraci se serverem
root.cz jsme se mohli v AZB i nadéle soustredit na praktické informace z oblasti bezpecnosti,
zatimco v seridlu Postfehy z bezpecnosti na serveru root.cz jsme publikovali rozsirujici infor-
mace, které dokresluji celkovou situaci na poli bezpecnosti a jsou zajimavé predevsim pro
odbornou komunitu.

Za nejdulezitéjsi aspekt AZB povazujeme rychlé sSiteni informaci o aktualné probihajicich
Utocich a objevenych zranitelnostech. Sekce AZB se stala vyhledavanym zdrojem kvalitnich
informaci z oblasti bezpecnosti, a to nejen pro administratory a uZivatele, ale také pro média,
diky nimz se pak informace o novych Utocich mohou rychle rozsitit mezi dalsi potencialni
obéti, predevsim uzivatele.

Sluzba Skener webu byla spusténa v roce 2013 s cilem zvysit povédomi o moznostech lepsiho
zabezpedeni webovych stranek. Nadéle testujeme webové aplikace pres automatizované
nastroje, jejichZ vysledky jsou pak doplnény o rucni testy. V roce 2016 jsme k sérii automati-
zovanych nastroju pridali Focu, kterad analyzuje metadata z dokumentd Open Office, PDF ¢i
Wordu. Dany nastroj ndm umoznuje zjistit, ¢i se na webovém serveru nenachézeji dokumenty,
které by nemély byt verejné dostupné. Pro kontrolu vysledné zavérecné zpravy z testovani
a jeji pfipadné doplnénije ruéni testovani vykonané jesté jednou dalsim ¢lenem tymu. Celkové
pracuji na sluzbé tfi clenové tymu, avSak kazdy z nich méa kromé této sluzby taky jiné povinnosti.

Rok 2016 se, co se tyce poctu objednavek a otestovanych webd, pfilis nelisil od roku 2015.
ZpUsoby zaslani objednavky byly v roce 2016 rozsiteny o moznost zaslat objednavku pres da-
tovou schranku. Spolu s elektronicky podepsanym mailem to byl nejcastéjsi zpusob jak ndm
byla objednévka na sluzbu Skener webu dorucena. Zpisob zaslani objednavky pres datovou
schranku vyuzivaly hlavné statni a verejné instituce. Mensi weby a soukromé osoby vétsinou
vyuzivali moznost zaslani objednavky pres validovany ucet mojelD. Jenom dva Zadatelé vyuzili
moznost zaslani uredné ovérené objednavky pisemnou formou. Celkové jsme v roce 2016
obdrzZeli 44 objednévek na testovani. Pocet webdl na jednu objednavku se pohyboval mezi
jednim az jedenacti. Celkové jsme otestovali 89 rliznych webovych aplikaci.

Honeypoty

| v uplynulém roce jsme vyuzivali informace ziskané z ndmi provozovanych honeypott. V roce
2016 jsme zaznamenali 5109 unikatnich vzork( malware, z nichz 2263 nebylo do té doby
testovéano platformou VirusTotal a 41 vzorkd jsme diky navézané spolupréci predali k dal$imu
zkoumani spole¢nosti Avast.
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KIPPO, POCTY NOVYCH VZORKU MALWARE (TAKOVYCH, KTERE NEBYLY NA
VIRUSTOTAL.COM). CELKEM 2263:
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PROKI

V roce 2015 zahdjil Narodni bezpecnostni tym CSIRT.CZ realizaci nového projektu PRedikce
a Ochrana pred Kybernetickymi Incidenty (PROKI; VI20152020026) podpofeného v ramci
Bezpecénostniho vyzkumu Ceské republiky 2015-2020.

V technické oblasti vyvoje softwarového reseni projekt sleduje dva hlavni cile. Prvnim je
shromazdovani dat o bezpecnostnich incidentech z nejriznéjsich zdrojd, z nichz ¢ast je zcela

o

vefejnd a pro pristup k nékterym dalsim je potreba splnit konkrétni pozadavky. V kazdém pfi-
padé se jedna o pestrou sbirku informaci o IP adresach hostujicich C&C servery, phishingové
stranky, malware ¢i informace o IP adresach skenujicich sité v Internetu nebo o takovych IP
adresach, na kterych jsou stroje zapojené do nékterého z botnetl.. Zdaleka ne kazda z téchto
informaci je reportovana do siti, ze kterych problém vzesel a proto jednou z hlavnich funkci
PROKI v nésledujicich letech bude souhrnné informovani koncovych siti o incidentech, které
se jich tykaji. Jednou za urcitou dobu, bude spravcim prislusné sité odeslan formatovany
report, ve kterém se dozvédi o viech pozorovanych incidentech, které se v daném obdobi
vztahovaly k jejich siti.

Druhym cilem je funkcionalita, kterd predstavuje prohledavani incidentd podle zadanych
parametrd, které ndm umozni podivat se na incidenty a predevsim souvislosti mezi nimi
z dalsich Ghlt pohledu. Incidenty bude mozné filtrovat podle IP adresy, konkrétnich adresnich
blokd, zemé ,plvodu”, portl, po¢tu opakovaniincidentl a dalich parametrd. V dalsich fazich
pak planujeme pridat moznost detailniho pohledu na IP adresu. V takovém néhledu se pak
dotahnou doplnikova data z dalSich zdrojd, jako jsou rdzné IP reputadni databaze, databaze
VirusTotal nebo napfiklad systém PassiveDNS.

V roce 2016 zacala implementaéni faze projektu PROKI. V rdmci této féze jsme se aktivné
zapojili do vyvoje komponent mezindrodniho projektu IntelMQ, ktery je v réamci PROKI
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vyuzivan. Jednalo se o komponentu Turris Greylist parser, kterd umoznuje ziskavat informace

o utocnicich pfistizenych pfi napadani nebo agresivnim skenovani siti s routery Turris (tedy
vétsiny siti v CR). Data povazujeme za velmi relevantni pro projekt PROKI, protoze dokumentuijf
Utoéniky aktivni smérem do siti v CR a zéroven Gtoéniky, ktefi Gtoci z IP adres v CR.

Dalsi komponentou vyvinutou tymem CSIRT.CZ v rdmci projektu PROKI je Genericky CSV
parser. Implementovali jsme univerzalni parser CSV soubord, ktery se fidi pouze predanou
konfiguraci a poradi si se vSéemi ndm znédmymi zdroji v tomto forméatu. Zvladé zpracovat
i nestandardni data, jako jsou specifické oddélovace, komentére, hlavicky, apod. IntelMQ ko-
munita parser prevzala z vyvoje PROKI zpét do hlavniho proudu vyvoje IntelMQ a podle nasich
zprav se jedna o velmi pouzivany modul. V nasem tymu zkratil definici zpracovani novych dat
z fadu hodin na minuty. To umoziuje testovat a vyhodnocovat vice zdroju dat.

Abusix expert je dalsim modulem vyvinutym pro projekt PROKI a umoznuje pro danou
IP adresu ziskat pfislusny emailovy kontakt uréeny pro hlaseni incidentd. Abychom zbytecné
nezatéZovali servery spolecnosti Abusix, kterych se modul dotazuje, je v modulu implemento-
véna cache, ktera slouzi k vyfizeni identickych dotazd pfimo na trovni IntelMQ, aniz by doché-
zelo k jejich zasilani ven ze systému.

IntelMQ nabizi pro filtraci zpracovavanych dat (udélosti) vlastni filtraéni modul. Pro defi-
nici vyjimek, specifickych Gprav a testovani jsme ale potfebovali vyrazné komplexnéjsi nastroj.
Modul Custom filter jsme vytvorili za Gc¢elem definice vlastnich vyjimek a Gprav udalosti tak,
aby byla upozornéni odesldna pouze spravnym adresatam.

Komponenta mailer je zodpovédna za rozesildni emaill sestavenych z vystupu systému
InteIMQ. Abychom do posloupnosti zpracovani nepfidavali dalsi mezikrok ve formé databéaze
nebo jiného Ulozisté, pracuje mailer prfimo s udélostmi z InteIMQ a je pfipraven jako nezavisly
modul.

Do testovaci faze projektu se zapojili vyznamni poskytovatelé hostingovych sluzeb i ISP
plsobici v Ceské republice. V rdmci testovani jsme také rozesilali informace drziteldim IP ad-
res s nejvice ,podezielym” chovanim. Reakce, které jsme obdrzeli ukazuji, Ze projekt PROKI
dokaze, diky své analytické casti, odhalit problémy v sitich véetné fidicich servert botnetu,
napadenych webovych prezentaci nebo infikovanych koncovych klientd.

Dal$im z cilt projektu PROKI je provadéni pravidelného ro¢ni hodnoceni hrozeb a rizik
pro oblast kybernetické bezpecnosti na narodni Urovni, a to jak na zadkladé informaci a dat
zjisténych v ramci systému (poloprovozu) Cyber Threat Intelligence, tak aktualnich poznatkl ze
zahranidi. V této souvislosti byly vystupy projektu vyuZity téZ pro zpracovani této zpravy, ktera
v souladu s cili projektu poskytuje hodnoceni kybernetickych hrozeb v CR a jejich predikci.

Osvéta a vzdélavani
V ramci skoleni jsme vyuzili moznosti skoleni v Akademii CZ.NIC. Celkové jsme ve spolupréci
s akademii realizovali 3 rtzné skoleni. Jednalo se o kurz Pocitacové bezpecnost prakticky,
Zaklady fungovani CSIRT tymu a skoleni pro neziskové organizace ohledné bezpecéného po-
uzivani internetu se zamérenim na specifické potreby a problémy neziskovych spolec¢nosti.
V ramci vzdélavéani jsme také prezentovali pro studenty Policejni akademie Ceské republiky
¢i ve stejné instituci pro policisty v rdmci kurzd celozivotniho vzdélavani. Za zminku stoji také
workshop zabyvajici se rdznymi aspekty bezpecnosti uskuteénény na miru pro Agenturu pro
regionalni rozvo;.

Kromé skoleni se ¢lenové CSIRT.CZ vénovali také prednaseni v ramci mnoha rtznych akci
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a konferenci. Jednalo se o prezentace na setkanich organizaci FIRST, TF-CSIRT, ISACA ¢i ICANN
¢i na konferencich Internet a technologie, Security training camp, CS Danube a radé dalsich.

Vroce 2016 jsme se vyznamnéji podileli také na publika¢ni ¢innosti. Snazili jsme se pokryt
jak tisténd, tak internetovéd média. Pravidelné jsme publikovali na portélu root.cz (celkové 22
¢lankl), na blogu sdruzeni CZ.NIC (8 ¢lankl) a pak také v IT Systems, Data Security Management
¢i Security World. Nékolikrat jsme také vystoupili v televizi i v rozhlase a podileli jsme se na
tvorbé scéndrd pro naucny seriadl Nauc tetu na netu.

V rdmci podpory vzdélavani a osvéty u skolou povinné mladeze jsme se zapojili do part-
nerstvi Stredoskolské soutéze v kybernetické bezpecnosti kde jsme kromé hodnotnych dard
pomahali s pfipravou otazek do prvniho kola soutéze.

V rémci prevence jsem se podileli také na koordinovéni feseni starsi zranitelnosti, ktera
doposud nebyla rfesena nékolika velkymi hostingovymi spolec¢nostmi. Po nahlaseni dané
chyby jednim vyzkumnikem jsme oslovili 94 spolecnosti poskytujicich hostingové sluzby
s nabidkou bezplatného otestovani na zranitelnost nachézejici se v prostredi sdileného
hostingu. 20 spole¢nosti mélo zajem o testovani a 5 spolecnosti bylo zranitelnych. Zranitelnost
se tykala sluzeb pod PHP se sdilenym Ulozistém session cookies. Test byl provadén treti stra-
nou a pro hostingové spolecnosti byl bezplatny.

Narodni a mezinarodni spoluprace

V roce 2016 probihala pfiprava novely Zédkona o kybernetické bezpecnosti kterd méla reflek-
tovat smérnici Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016 o opat-
fenich k zajisténi vysoké spole¢né Urovné bezpecnosti siti a informacnich systém v Unii (NIS
smérnice). V rdmci pfipravy novely jsme se podileli na jejim pfipominkovanim.

Voblastinarodnispolupracejsme vyjadrilipodporu proziskanistatutu ,listed” dalSich tymd.
Celkové v roce 2016 ziskali status ,listed” v rdmci Trusted Introducer ¢tyfi ¢eské tymy. V roce
2016 tak pocet oficidlnich tuzemskych CSIRT tymd v rémci sluzby Trusted Introducer stoupl
na 26. Spolu s Némeckem a Francii tak patti Ceska republika i nadale mezi staty s nejvyssim
poctem bezpecnostnich tym( v Evropé.

Posilovani néarodni spoluprace pravidelné pomahaji také skoleni v Akademii CZ.NIC
a prednésky ¢lend tymu CSIRT.CZ. Nadale pokracujeme také ve spolupréaci s Ceskou bankovni
asociaci a blizsi spolupraci jsme navazali s odborem kybernetické kriminality Narodni centraly
proti organizovanému zlocinu sluzby kriminalni policie a vySetfovani.

V rdmci zlepsovani mezinarodni a narodni spolupréace jsme v lednu 2016 organizovali se-
tkéni bezpecnostnich tymd sdruzenych v rdmci TF-CSIRT a organizace FIRST. Byla to dobra
prilezitost jak zviditelnit sdruzeni CZ.NIC a tym CSIRT.CZ mezi zahrani¢nimi tymy a umoznit
pocetnym ceskym tymudm Ucastnit se tohoto nejvétsiho setkani bezpednostnich tymud v rdmci
Evropského regionu. Kapacita 180 mist byla napIné&na na 100 %. Ceské tymy obdrzely na tuto
konferenci slevové kédy a témér kazdy Cesky tym mél na setkdni zéstupce. Konference se usku-
te¢nila na Fakulté informacnich technologii v prazskych Dejvicich a trvala tfi dny. Prvni dva dny
sestavaly z prednések a treti den byl vénovan praktickym workshoplm. Ve stejny den pro-
bihala vySe zminéné Pracovni skupina CSIRT.CZ. Spojeni téchto dvou akci umoznilo pozvani
zahraniénich prednasejicich také na lokalni pracovni skupinu.

Velmi nas tési zvoleni Zuzany Duracinské, jednoho z ¢élend tymu CSIRT.CZ, do
Steering Committee platformy TF-CSIRT. Ta predstavuje volenou skupinu z komunity
bezpecnostnich tymU, kterd kontroluje plnéni sluzeb Trusted Introducer a rozvoj dalsiho
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fungovani skupiny TF-CSIRT. Komunita spojend v této platformé ocenila zvolenim naseho
zastupce dlouhodobou kvalitni praci tymu CSIRT.CZ v oblasti mezinarodni spoluprace i aktivni
Ucast na setkénich této platformy.

V dusledku schvéleni NIS smérnice vznikla v minulém roce CSIRT Network. V roce 2016
se uskutecnila prvni dvé neoficidlni setkani této skupiny jejichz cilem bylo pfedevsim schva-
leni podminek dalsiho fungovani této skupiny a agenda, kterou by tato skupina méla resit
aby doplnila jiz fungujici seskupeni bezpecnostnich tymd. Tym CSIRT.CZ, ktery bude fungovat
jako kontaktni misto pro poskytovatelé digitalnich sluzeb by mél mit v CSIRT Network své
zastoupeni a proto jsme se aktivné podileli na tvorbé pravidel podle kterych bude seskupeni
od roku 2017 oficidlné fungovat.

Pracovni skupiny

V roce 2016 jsme usporadali dvé pracovni skupiny. V lednu se uskutecnila ote-
viend pracovni skupina na kterou byli pozvani vsichni, ktery se nachazi v mailing listu
workgroup-int@lists.nic.cz. Co se tyce Ucasti, $lo zatim o nejvétsi pracovni skupinu. Celkem

bylo zaregistrovano 86 ucastnikd. V dopolednich hodinach probihala oteviend skupina pro
zastupce ze vSech sektord a odpoledne byla vytvorena uzaviend skupina sestavajici pouze
z ¢lend CSIRT tymd. Zastupcm CSIRT tymd byl rozdén dotaznik ohledné spokojenosti s fun-
govanim této skupiny, programem samotného setkani a motivaci pro vétsi zapojenijeho ¢lend.
Zjistili jsme, Ze nejvice Gcastnikl pracuje ve spolecnosti poskytovatele internetového pfipo-
jeni, pficemz vétsina z nich ma vytvoreny také bezpecnostni tym typu CSIRT/CERT. Z predna-
Sek ucastniky nejvic zaujala prakticka forenzni analyza malwaru od kolegl z tymu CSIRT.SK
a také do budoucnosti by Gcastnici v programu nejvice uvitali pfipadové studie a novinky
z oblasti bezpecnosti. Dal$i dotazy v dotazniku se tykaly zaméreni prace tymu CSIRT.CZ
a ocekavanych vystupl z projektu PROKI.

Dalsi pracovni skupinu jsme usporadali v listopadu a Slo o pracovni skupinu pouze pro
oficiadlni CSIRT tymy. Mezi hlavni témata patfila novela Zakona o kybernetické bezpecnosti
a souvisejici smérnice NIS. Pred setkdnim jsme zaslali tymim dotaznik ohledné spokojenosti
se sluzbami Trusted Introducer. Stejny dotaznik byl zaslédn také vSem ostatnim tymdm se sta-
tusem listed v srpnu 2016 a tak jsme mohli jejich vysledky na pracovni skupiné prezentovat.
Jednim za zavéru bylo, Ze tymy jsou nedostatecné informovéany o akcich a fungovani sluzby
Trusted Introducer a TF-CSIRT. Tento problém by mél byt z¢asti vyresen vytvorenim mailing
listu u Trusted Introducer, ktery bude urcen specialné pro CSIRT tymy se statusem listed. Na se-
tkéni se prihlasilo 60 lidi, ¢imZ i tato pvodné mensi skupina nabyla velikosti mensi konference.

Kyberneticka cviceni

Jiz tradi¢né jsme se v roce 2016 ujali Glohy ndrodniho koordinatora pro cvi¢eni Cyber Europe
2016 poradaného organizaci ENISA. Hlavnim Gkolem koordinatora je zprostfedkovani cviceni
v jednotlivych statech. Nasim Ukolem bylo pozvani hracd k Gcasti na cviceni a jejich organi-
zace. Cviceni Cyber Europe 2016 jsme se Ucastnili také jako hraci a to jak v ¢asti technické, do
které byly tkoly zvefejnovany postupné od dubna do fijna, tak v ¢asti technicko-operacni kterd
trvala dva dny a v Ceské republice se ji Gcastnilo 7 tym(i. Zastoupeny byl soukromy, verejny
a akademicky sektor. Vzhledem k rozloZeni cvi¢eni na nékolik mésica bylo reseni tkold a koor-
dinace cvic¢eni ¢asové narocnéjsi nez v predeslych letech.
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Dalsi cviceni kterého jsme se ucastnili v roli hrace bylo CyberCoalition pofddané mezina-
rodni organizaci NATO. Tym slozeny z ¢lend CSIRT.CZ, GovCERT, Avastu a kriminalni policie
analyzoval Utoky hackerské skupiny Blueweeder. V prvni ¢asti cvi¢eni byl analyzovéan zdrojovy
kéd chytré televize. Ta byla nakazena malwarem a Spehovala vladni i domaci uzivatele po ce-
l[ém kontinentu. V druhé ¢asti jsme podrobili zkouskdm chytré hodinky, které nahravaly hovor
v mistnosti a uploadovaly jej hackerim skrz déravou mobilni aplikaci. Hardware nakazenych
hodinek i mobilu jsme pritom méli k dispozici.

Déle jsme se v roce 2016 ucastnili cviceni NATO Locked Shields 2016 a narodniho cviceni
Cyber Czech 2016.

Zaveér
Z vyse uvedenych informaci vyplyva, ze se tymu CSIRT.CZ podafilo udrzet vynikajici kvalitu
provozovanych sluzeb a jejich dalsi rozsifovani. Vétsina existujicich sluzeb a nastroji doznala
v uplynulém roce néjaké vylepseni ¢i rozsiteni. V oblasti reakce na incidenty se jedna o vyvoj
nastroje Convey ¢i o rozsifeni aplikace MDM o rozesilani informaci o defacementech. Déle
Ize zminit drobna vylepseni ve sluzbé Skener webu, celou fadu komponent vytvorenych pro
potreby projektu PROKI, jez jsou v§ak zaroven vyuZivané i ostatnimi ¢leny bezpecnostni komu-
nity ¢i rozsiteni dostupnych skoleni nabizenych v rdmci spoluprace s akademii CZ.NIC. Kromé
téchto Uspéchl nés tési, ze jsme se v roce 2016 s Uspéchem zhostili role ndrodniho koordina-
tora dllezitého celoevropského cvi¢eni Cyber Europe.

Kdybychom méli vypichnouttfi nejdllezitéjsi body z uplynulého roku, pak by to bylo zdarilé
hostovani vyznamného mezinarodniho setkani CSIRT tymd, zvoleni zastupce tymu CSIRT.CZ
do Steering Committee platformy TF-CSIRT a udrzeni vysoké kvality existujicich sluzeb.
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