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MEMORANDUM

O COMPUTER SECURITY INCIDENT RESPONSE TEAM
CESKE REPUBLIKY

Ceska republika — Ministerstvo vnitra
Nad Stolou 3
170 34 Praha 7
IC 00007064
zastoupené Mgr. Radkem Johnem, ministrem vnitra Ceské republiky

(,ministerstvo®)

CZ.NIC, z.s.p.0.
Americka 23
120 00 Praha 2
IC: 67985726
zastoupené Mgr. Ondfejem Filipem, MBA, feditelem sdruzeni, na zakladé plné moci

(»sdruzeni CZ.NIC")

VZHLEDEM K TOMU, ZE

A. Ministerstvo je Ustfednim organem statni spravy pro oblast informacnich systému verejné
spravy a koordindtorem pro informaéni a komunikaéni technologie;

B. Sdruzeni CZ.NIC je zajmovym sdruZenim pravnickych osob sdruZujicim vyznamné pravnické
osoby plisobici v Ceské republice v oblasti doménovych jmen a na trhu sluzeb elektronickych
komunikaci, které spravuje narodni doménu nejvyssi Urovné .cz (ccTLD .cz) a zabyva se
bezpelnosti internetu a pocitatovou bezpecdnosti;

C. Internet a datové sité jsou nezbytnou souédsti kritické infrastruktury stdtu a jejich bezpec€nost
je dulezitd jak pro €innost vefejné spravy, tak pro soukromopravni subjekty;
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D. Cinnost dosavadniho pracovisté narodniho CSIRT tymu realizovaného pfi CESNET, z.s.p.o.,
kon&l a sdruzeni CZ.NIC a CESNET, z.s.p.0., se dohodly, Ze sdruzeni CZ.NIC agendu tohoto
pracovisté pfevezme;

uzavirajf strany nize uvedeného dne, mé&sice a roku toto memorandum.

. NARODNI CSIRT TYM CESKE REPUBLIKY

1. Ministerstvo a sdruzeni CZ.NIC se dohodly, Ze sdruZeni CZ.NIC pfevezme agendu narodniho
,Computer Security Incident Response Team” Ceské republiky (déle jen ,CSIRT.CZ") a jeho
agendu bude déle budovat a rozvijet.

2. CSIRT.CZ se bude jako narodni tym podilet na feSeni incidentt tykajicich se kybernetické
bezpeénosti v sitich provozovanych v Ceské republice (incident response). CSIRT.CZ bude
poskytovat pfi Fedeni incidentd koordina&ni pomoc, nikoliv fyzickou podporu, tato pomoc
pfitom nebude poskytovéna ptimo koncovym uZivateldm. CSIRT.CZ bude shromazdovat a
vyhodnocovat data o ozndmenych incidentech a predavat hlédené incidenty osobdm
zodpovédnym za chod sité/sluzby, kterd je zdrojem daného incidentu a to v souladu se
zavaznosti incidentu.

3. CSIRT.CZ bude plnit roli narodniho PoC (Point of Contact) pro oblast informa¢nich technologii,
bude centrem vzdélavani a gifeni osvéty v oblasti kybernetické bezpe&nosti, bude umoZiovat
spolupraci na narodni i mezinarodni drovni, vyménu zkudenosti a informaci a pomahat se
z¥izovanim CERT/CSIRT tym v sitich provozovanych v Ceské republice a pomahat jim s
navazanim spoluprace se svétovymi bezpegnostnimi platformami. Narodn{ i mezindrodni
vyména informaci mezi CSIRT.CZ a dal3imi CERT/CSIRT tymy bude probihat v zavislosti na jejich
citlivosti a zavaznosti situace v souladu s platnymi pravnimi pfedpisy a zvyklostmi tak, aby
nedoglo k jejich zneutZiti.

4, CSIRT.CZ bude pfi své &innosti Uzce spolupracovat s CSIRT tymem stétni spravy, do jehoZ
plsobnosti budou spadat incidenty tykajici se kybernetické bezpetnosti v sitich statn{ spravy
Ceské republiky (déle jen ,vladni CSIRT“). Do doby zfizeni viddniho CSIRT, nejdéle viak do
30.6.2012, bude sdrufeni CZ.NIC plnit funkci PoC (Point of Contact) pro sité vefejné a statni
spravy Ceské republiky.

5. &innost CSIRT.CZ bude realizovédna v souladu s provoznimi dokumenty vydanymi sdruZenim
CZ.NIC na zakladé projednani jejich ndvrhi s Ministerstvem a po pripadnych konzultacich jejich
navrh s odbornou vefejnosti (ddle jen , provozni dokumenty”).

I. KONCEPCNI RiZENI CSIRT.CZ

1. Cinnost CSIRT.CZ bude fizena v souladu s provoznimi dokumenty.

2. K efektivnimu koncepénimu Fizeni CSIRT.CZ mohou byt ustanoveny jeden nebo vice orgénd, ve
kterych vedle pracovnikd sdruzeni CZ.NIC (Ci CSIRT.CZ) a Ministerstva (&i vladniho CSIRT) mohou
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zasedat i daldi osoby zfad odborné vefejnosti, zdstupci akademické sféry ¢&i neziskového
sektoru.

1. FINANCOVANi PROVOZU CSIRT.CZ
1. Ndaklady spojené s provozem CSIRT.CZ ponese sdruzeni CZ.NIC.

2. Ministerstvo se na financovani CSIRT.CZ nebude podilet. Tim v8ak neni vylou¢ena moZnost
ziskdni grantu na provoz CSIRT.CZ, bude-li takovy grant vypsan a splni-li sdruzeni CZ.NIC
podminky pro jeho ptidélenti.

3. Ministerstvo bude podporovat sdruzeni CZ.NIC v pfipadé, ze financovani CSIRT.CZ bude mozné
ziskat nebo podpofit z fondl Evropské Unie ¢i mezinarodnich organizaci.

IV. PRAVA A POVINNOSTI SDRUZENI CZ.NIC

1. Sdruzeni CZ.NIC deklaruje, Ze disponuje dostateCnymi technickymi a persondlnimi zdroji
nezbytnymi k bezproblémovému provozu CSIRT.CZ, a to jak v rdmci Ceské republiky, tak pro
Uely spoluprace a koordinace na mezinarodni Grovni.

2. Sdruzeni CZ.NIC zahaji nejpozdéji od 1.1.2011 prebirani provozu dosavadniho modelového
pracovisté narodniho CSIRT provozovaného sdruzenim CESNET, z.s.p.0., a do péti mésicli ode
dne podpisu tohoto memoranda zahaji plny technicky provoz CSIRT.CZ, a to za pfedpokladu, ze
sdruzeni CESNET, z.s.p.o., zahdji bezodkladné predavani agendy tohoto pracovisté sdruZeni
CZ.NIC. V pfipadé&, Ze sdruzeni CESNET, z.s.p.o. pfeddvani agendy zahdji, zabezpedi sdruzeni
CZ.NIC funkcionalitu CSIRT.CZ po dobu pfeddvani na stejné Grovni na jaké ji v souasné dobé
provozuje sdruzeni CESNET, z.s.p.o. Sdruzeni CZ.NIC nasledné zabezpedi plnou funkcionalitu
CSIRT.CZ vrozsahu uvedeném vtomto memorandu, véetné vSech nezbytnych akreditaci,
nejpozdéji do dvandcti mésicl od zahajeni jeho technického provozu.

3. V piipadé, Ze se v prabéhu feSeni nékterého z incidentl CSIRT.CZ objevi situace, ktera ma nebo
mulze mit vyznamny bezpednostni dopad na sité statni spravy (informace o Fizeném UGtoku
apod.} je sdruzeni CZ.NIC povinno tuto informaci neprodlené postoupit vldadnimu CSIRT, do
doby jeho uvedeni do provozu pak odboru kybernetické a informaéni bezpelnosti MVCR
pfipadné slozkam dle eskalacnich procedur odzkouSenych a pouzivanych v soudasné dobé
sdruZzenim CESNET, z.s.p.o.. Detailné bude tato komunikace a nasledné feSeni incident
definovano v provoznich dokumentech.

4. Sdruzeni CZ.NIC je povinno postupovat v souladu s pokyny Ministerstva ¢i viadniho CSIRT v
pripadé, Ze tuto spolupraci vyzaduji okolnosti, které maji vyznamny dopad na kybernetickou
bezpeénost Ceské republiky. Zarovefi md povinnost z(gastnit se na poZéddani Ministerstva
mezinarodnich cvi¢eni a pfipadnych dalSich akci, souvisejicich s provozem CSIRT.CZ.

5. SdruZeni CZ.NIC ma povinnost zvei'ejiiovat pravidelné zpravy o ¢innosti CSIRT.CZ, a to nejméné
jednou rofné. Pred zvefejnénim zprdvy predloZi sdruzeni CZ.NIC zpravu k pfipominkam
Ministerstvu.
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V. PODPORA MINISTERSTVA

Ministerstvo Fedi postaveni pracovi$t typu CSIRT v rdmci statni spravy v ¢eském pravnim fadu.

1.

Ministerstvo ddle bude podporovat zafazeni CSIRT.CZ do mezinarodnich struktur, a to zejména
tim, Ze potvrdi statut CSIRT.CZ jako narodniho CSIRT tymu.

2. Ministerstvo pfipominkuje provozni dokumenty CSIRT.CZ a zprdvy o Cinnosti CSIRT.CZ,
predklddané sdruzenim CZ.NIC.

3. Ministerstvo mé pravo poiddat o provedeni auditu vykonu ¢innosti CSIRT.CZ. V takovém
pfipadé sdruZeni CZ.NIC audit provede a s jeho vysledkem sezndmi Ministerstvo.

4, Ministerstvo vyhodnocuje informace, které obdrii od CSIRT.CZ v pfipadé, Ze CSIRT.CZ ma
podezieni, Zze fedeny incident mZe mit dopad na systémy statu, resp. statni spravy.

5. Ministerstvo koordinuje ¢innost CSIRT.CZ a vladniho CSIRT.

6. Ministerstvo se zavazuje vyuZit svych pravomoci vsystému krizovych opatfeni (zékon ¢.
240/2000 Sb.) ktomu, aby umoznilo sdruZeni CZ.NIC fadné provozovat CSIRT.CZ v souladu
s timto memorandem.

VI. RUZNE

1. Kazd4 ze stran je opravnéna toto memorandum vypovédét v pfipadé zmény okolnosti vzajemné
spolupréce tak, jak je popsdna vtomto memorandu, snimiZz strana nebude souhlasit.
V takovém pF¥ipadé jsou strany povinny udélat ve vzdjemné spolupraci takové nezbytné kroky,
aby agenda CSIRT.CZ mohla byt bez zbyte¢ného odkladu pfedana novému provozovateli.

2. Strany se zavazuji informovat se navzajem o svych postojich k otdzkdm tykajicim se jejich
¢innosti dle tohoto memoranda a konzultovat vzniklé problémy. Za timto O¢elem kaZdd ze stran
oznadi osobu, ktera bude vici druhé strané kontaktnim mistem.

3. Strany budou spolupracovat na piipravé a zvefejnéni spolelné tiskové zprdvy s cilem zajistit
pozitivni publicitu jejich spoluprace. Strany jsou opravnény zvefejnit piny text memoranda.

4, Obé strany souhlasi tim, %e kaZdé4 z nich ponese své vlastni naklady spojené s realizaci cild
uvedenych v memorandu.

5. Podpisem tohoto memoranda nemaji strany v Umyslu vytvaret vici sobé Zadny jiny pravni
zdvazek, nei jaky vyplyva z jejich vzajemného prohldSeni o zplsobu spoluprace ve zde
uvedenych oblastech.

Ceska repu bllka Ministerstvo vnitra CZ.NIC, z.s. p o

Podpis: Podpis: )

Jméno: Mgr Radek/l [ohn Jméno: Mgr. O dreJ Filip, MBA

Funkce: Ministr vnitra Funkce:Feditel sdruzeni

Datum: 0(, (1. 9/010 Datum: %0. 1. 2010
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