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Tym CSIRT.CZ

Tym CSIRT.CZ pIni od 1. ledna 2011 roli Narodniho CSIRT Ceské republiky. Stalo se
tak rozhodnutim Ministerstva vnitra CR a uzavienim Memoranda o provozu Nérodniho CSIRT
CR, které MV CR a sdruzeni CZ.NIC podepsalo v prosinci 2010. Dne 19. Fijna 2011 prijala vlada
Ceské republiky usneseni ¢. 781 o ustaveni Narodniho bezpeénostniho Gfadu (déle jen NBU)
gestorem problematiky kybernetické bezpecnosti a zaroven nérodni autoritou pro tuto oblast.

Na jafe 2012 proto doslo k revokaci Memoranda o provozovani Narodniho CSIRT CR,
kteréuzavielo sdruzeni CZ.NIC a MV CR v prosinci 2010, a bylo podepsano nové Memorandum
mezi sdruzenim CZ.NIC a Narodnim bezpecnostnim tfadem. Toto Memorandum mélo platnost
do konce roku 2012. Dne 19. prosince 2012 bylo - s platnosti od 1. ledna 2013 - uzavieno
Memorandum mezi sdruzenim CZ.NIC a Narodnim bezpecnostnim Grfadem o provozovani
Nérodniho CSIRT CR. Toto Memorandum bylo platné do konce roku 2015 a v souladu se
Zakonem o kybernetické bezpecnosti bylo nahrazeno vefejnoprévni smlouvou, uzavienou dne
18. prosince 2015 s Narodnim bezpecnostnim uradem. Od 1. srpna 2017 je pak na zakladé
zékona ¢&islo 205/2017 Sb., Ustfednim spravnim orgdnem pro kybernetickou bezpecnost
Nérodni Gfad pro kybernetickou a informaéni bezpeénost (NUKIB). Uzaviena vefejnopravni
smlouva tak automaticky presla pod tento novy spravni organ.

Rok 2019 v kostce

Vroce 2019 to bylo poprvé od roku 2014, kdy pocty incidentl reportovanych CSIRT.CZ
klesly pod celkovy pocet jeden tisic incidentd za rok. Nejvétsi podil incidentl jsou, jako kazdy
rok, utoky typu Phishing. Z pohledu procesu feseni incidentl povazujeme za dllezité dalsi
vyvoj nastrojl Convey a doplniku do prohlizece. Jedna se o nastroje, které usnadnuji a urychluji
reseni bezpecnostnich incidentd. Jednim z mnoha benefitt je napfiklad moznost hromadné
zpracovavat tisice radkl logl pri distribuci informaci ohledné DoS nebo DDoS utokd.

Jako kazdy rok se CSIRT.CZ v roce 2019 vénoval osvétové a vzdélavaci ¢innostiv podobé
popularnich a odbornych ¢lankd, publikovanim novinek z bezpedénosti, skolenim kurzt z oblasti
informacni bezpecnosti ¢i organizovanim takovych skoleni od externich lektord. Stejné tak
i ¢lenové tymu se snazi aktivné rozsifovat své znalosti Ucasti na rdznych skolenich, kurzech ¢i
konferencich.

Novinkou, na které CSIRT.CZ pracoval, je sluzba penetraéniho testovani. Tu jsme v roce
2019 pripravovali jak po strance administrativni, tak po strance technické. Na podzim jsme pak
sluzbu spustili v pilotnim provozu a otestovali prvniho zékaznika. Tuto sluzbu planujeme do
budoucna déle rozsifovat a od roku 2020 aktivné nabizet zdkaznikdm.

V neposlednifadé je treba zminit projekt PROKI a jeho rozvoj, kde doslo k vyvoji dalsich
softwarovych komponent a zéroven k pridani nového dulezitého zdroje dat, ktery umoznil
rozsitit provadéné analyzy.

Sluzby poskytované tymem CSIRT.CZ

Sluzba incident handling a incident response (feSeni a koordinace feseni
bezpecnostnichincidentl) je zékladni sluzbou, kterou tymy CERT/CSIRT plni a musi pInit v rdmci
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svého definovaného pole pisobnosti. V pfipadé CSIRT.CZ se jedné o feSeni a koordinaci feseni
bezpeénostnich incidentd, které maji ptivod nebo cil v sitich provozovanych v Ceské republice,
nebo se obecné dotykaji jejiho kyberprostoru.

Tymu CSIRT.CZ jsou adresovany problémy (tzn. reportovany incidenty a udalosti) nékolika typ:
1. problémy, u kterych byly vyéerpény veskeré znamé zplsoby rfeseni, ale problém presto
pretrvava,

2. problémy, u kterych neni jednoduché identifikovat, kdo je pivodcem incidentu, nebo kdo
by se jeho resenim mél zabyvat

3. problémy, které maji zdvazny dopad na infrastrukturu v CR. Tyto problémy mohou mit plosny
charakter a negativné ovliviiovat dalsi sité, sluzby a uZivatele, je tedy nutné, aby se informace
tohoto typu co nejrychleji dostaly k tém, kdo mohou zasédhnout a nastavit napfiklad vhodné
metody obrany apod.

4. problémy plosného rozsahu, napfiklad pocitace v botnetu, zafizeni s konkrétni zranitelnosti,
zjednodusené feceno informace od zahrani¢nich partnerd tykajici se vice siti v CR.

V roce 2019 resil CSIRT.CZ 954 bezpecnostnich incidentl. Zaroven znovu narostl pocet
odpovédi v souvislosti s fesenim téchto incidentt. Celkem bylo odeslano 13 883 e-maild, tj.
o 3 821 vice nez v roce predeslém. S jednim incidentem mohou byt spojeny az desitky
odeslanych e-mailt z ddvodu komplexnosti Gtokl (botnety, zranitelna zafizeni, kompromitované
Ucty, apod.).

STATISTIKA PROCESU RESENi BEZPECNOSTNICH INCIDENTU TYMEM CSIRT.CZ

2017 2018 2019
Sensor Network 13858 18 435 14911
Phishing 409 518 483
Spam 121 144 128
Malware 99 135 85
Other 200 58 85
Probe 26 171 141
Trojan 94 0 0
DOS 14 7 16
Botnet 29 20 4
Virus 0 0 0
Portscan 13 16 3
Pharming 3 10 9
Celkem 1008 1079 954

* Sensor Network neni zapoéten do celkového podétu

Jiz v roce 2016 byl vyvinut open-source nastroj Convey, ktery umoznuje automatizovat
komunikaci ohledné bezpecnostnich incidentd, do nichZ je zapojeno vice stran.

V roce 2019 byla utilita Convey obohacena o dalsi vlastnosti, které umoznuji ¢lendm
tymu pracovat daleko efektivnéji. Jedna se napriklad o nauceni prace s kvétami LACNICu
nebo schopnost prevadéni napfi¢ 50 datovymi typy konkrétnich hodnot. Zaroven byla
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zjednodusena instalace tohoto nastroje. Diky zvefejnéni na gitlabu ho nyni mohou vyuZivat
vSechny bezpecnostni tymy v komunité i mimo ni.

V roce 2018 byl také vytvoren doplnék do prohlizece, ktery zrychluje praci s interné
pouzivanymi aplikacemi - zvlasté s OTRS. V roce 2019 doslo k vylepseni tohoto doplriku
o automatické uréeni jazykové Sablony odpovédi na zadkladé domény prijemce, zobrazeni
malého nahledu problémové stranky nebo automatické dopocditavani metadat potfebnych
pro feseni konkrétnich incidentd.

Do celkového poctu fesenych bezpecnostnich incidentd se nezapoditévaji incidenty
typu IDS (nové oznacovany jako Sensor Network). Systém pro detekci neopravnéného pristupu
do systému IDS (Intrusion Detection System) slouZzi k zachycovani informaci o strojich, ze kterych
byly zaznamenany pokusy o pfipojeni. IDS pracuje na platformé LaBrea, ktera je distribuovana
pod licenci GPL. LaBrea vyuziva adresovych blokd, které v Internetu dosud nebyly pouzity, coz
znamen3, Ze na nich neexistovaly Zadné uzivatelské stroje. K takovym adresdm nemé ,zdravy”
stroj divod se pripojit. Systém predstird, ze na téchto adresach bézi funkéni zdroje, a reaguje
na pokusy o pfipojeni prfes TCP a ICMP echo (ping).

Statistikam jednotlivych typa incidentl stale vévodi phishing, na druhé misté je pak
incident oznacovany jako Probe. Pod tento typ incidentu fadime mimojiné brute force Gtoky na
uzivatelské ucty, respektive pokusy o prolomeni hesla na cilenych strojich. Jednéa se o typ Utoku,
kde dtocnik po zjisténi prihlasovacich ddajd mize zneuZit napadany stroj ve svij prospéch
a pro pachani dalsich utokd v kyberprostoru. Tyto praktiky jsou momentéalné mezi Gtoc¢niky
velmi oblibené. Na tretim misté se pak nachazi nevyzadana posta.

Soucasti procesu feseni incidentd je také rozesilani informaci v pfipadé zranitelnych
systému. V roce 2019 jsme realizovali distribuci informaci vztahujicich se ke zranitelnosti CVE-
2019-11510 v Pulse Secure VPN, kterd umoznovala potencidlnimu utocnikovi k privatnim klicdm
a hesldm uZivateld. Z tohoto divodu jsme pozadali spolec¢nost Bad Packets LLC, ktera
zranitelnost nalezla, aby nam dala k dispozici seznam zranitelnych serverd, které diagnostikovala
v Ceské republice. Témto subjektiim pak bylo rozeslano upozornéni.

V rémci sluzby MDM vyuzivdame predevsim verejné dostupné zdroje informujici
o doménach s webovymi prezentacemi, které byly napadeny a jsou pak Utoéniky zneuzivany
z verejnych zdrojl a nasledné preposilana osobédm zodpovédnym za chod napadené domény
s zadosti o prosetreni a pripadnou napravu situace.

Na pozadani potom poskytujeme drziteldm domén pomoc s analyzou a resenim
incidentu. V pfipadé zadjmu je také moznost pozadat o otestovani odolnosti webové prezentace
na dané doméné sluzbou Skener webu.

V roce 2019 bylo publikovédno celkem 60 novinek. Diky pokracujici spolupréci se
serverem root.cz jsme se mohli v AZB i nadale soustredit na praktické informace z oblasti
bezpecnosti,zatimco v seridlu Postrehy z bezpecnosti na serveru root.cz jsme publikovali
roz$ifujici informace, které dokresluji celkovou situaci na poli bezpecénosti a jsou zajimavé
predevsim pro odbornou komunitu.

Utocich a objevenych zranitelnostech. Sekce AZB se stala vyhleddvanym zdrojem kvalitnich
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informaci z oblasti bezpecnosti, a to nejen pro administratory a uzivatele, ale také pro média,
diky nimz se pak informace o novych Utocich mohou rychle rozsitit mezi dalsi potencialni obéti,
predevsim uzivatele.

Skener webu je jedna z preventivnich bezpecnostnich sluzeb, kterd byla spusténa
vroce 2013. Tento projekt je uréen provozovatelim a spravcim web(, kterym pomahé bezplatné
odhalit potencialni zranitelnosti jejich internetovych prezentaci. Sluzba je uréena predevsim
neziskovym organizacim a vefejné spravé. Analyza zranitelnosti probiha ve dvou fazich.

Nejdrive pomoci automatickych néstroji a nasledné je proveden manualni test webu
zkuSenym testerem, ktery mimo jiné vyhodnoti nalezené zranitelnosti v kontextu celého webu
a navrhne vhodna feseni. Na konci je Zadateli posldna zavérecna zpréava, kterd obsahuje
nalezené zranitelnosti, jejich ohodnoceni dle zavaznosti a také navrhy na jejich mozna reseni.
Pfi analyze potencialnich zranitelnosti sluzba stavi jak na vlastnich mérenich a zkusenostech
podle projektu Open Web Application Security (OWASP).

Celkové bylo v roce 2019 otestovano 38 domén na zékladé 19 objednavek - z toho
6 domén u vyznamnych subjektd a 2 v rdmci projektu Safer Internet Centre. V rdmci projektu
penetracni testovani bylo otestovano vice jak 20 domén.

CSIRT.CZ v roce 2019 spustil pilotni provoz nové sluzby penetracniho testovani. Prvnim
zdjemcem, ktery tuto sluzbu vyuzil, byl kraj Vysocina. Na zékladé jejich kladné zpétné reakce
byla vyhodnocena pracnost a analyza vhodnosti nasazeni sluzby a bylo rozhodnuto o nasazeni
sluzby v pribéhu roku 2020.

Na linuxovych honeypotech cowrie jsme v roce 2019 zaznamenali 1 878 unikatnich
vzork( malware. Na Windows honeypotech dionaea jsme pak zachytili 435 vzorkd.

HAAS STATISTIKY

Pocet registrovany uzivatell 2820
Pocet provedenych prikazd 51707 878
Pocet Utokd/spojeni 41 902 489
Pocet unikatnich dtodicich IP adres 207 161
Pocet zachycenym unikatnich vzorkd 5150

V roce 2015 zahajil Narodni bezpecnostni tym CSIRT.CZ realizaci projektu Predikce
a Ochrana pred Kybernetickymi Incidenty (PROKI; VI20152020026) podporeného v ramci
Bezpecnostniho vyzkumu Ceské republiky 2015-2020. V technické oblasti vyvoje softwarového
feseni projekt sleduje dva hlavni cile. Prvnim je shromazdovani dat o bezpecnostnich incidentech
z nejrlznéjsich zdrojd, z nichZ ¢ast je zcela verejna a pro pristup k nékterym dal$im je potreba
splnit konkrétni pozadavky. V kazdém pripadé se jedné o pestrou sbirku informaci o IP adresach
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hostujicich C&C servery, phishingové stranky, malware i informace o IP adreséach skenujicich
sité v Internetu nebo o takovych IP adresach, na kterych jsou stroje zapojené do nékterého
z botnetd.

Nastroje Elasticsearch, Logstash a Kibana (Souhrné nazyvané ELK Stack) patri k zakladnim
kamendm SW projektu PROKI. VSechny zminéné néastroje byly v roce 2019 aktualizované na
noveéjsiverzi. To pfinasi napfiklad bezplatny modul Security, ktery umoznuje zvysit zabezpeceni
pristupu k datim jak skrze Kibanu, tak pfimo do databaze Elasticsearch, oddéleni uZivatelskych
roli a vymezeni jejich préav.

Leto$nim prirdstkem je také pristup k vystupdm kazdodennich rozsahlych skend
provadénych sluzbou Shodan, zprostfedkované rakouskym CERT tymem pro celou Ceskou
republiku. Byt je povaha téchto datjina, nezZ které jsou zpracovavana systémem PROKI, mohou
ndm data z Shodanu poskytnout zajimavy kontext pro interpretaci dat z PROKI. Neobsahuji
totiz pouze zranitelné a zdvadné sluzby, nicméné celkovy stav sité - napf. jaka sluzba bézi na
konkrétnim zarizeni. To samo o sobé& nemusi byt zdvadné, nicméné v nékterych pripadech se
muze jednat o dlouho neaktualizovany systém, ktery obsahuje zndmé zranitelnosti.

Zapojeni dat ze sluzby Shodan ndm umoznilo otestovat novy zplsob analyzy dat, kdy
jsme porovnanim informaci sluzby Shodan a informaci v PROKI dokézali identifikovat IP kamery,
které byly kompromitovéany a jsou Gtoc¢niky zneuzivany k dalsim Gtokdam.

Stejny princip byl pak vyuzit i ve spolupréci s komunitou, konkrétné s tymem ALEF CSIRT,
ktery nam poskytl seznam jimi identifikovanych Industrial Control Systems zafizeni, alokovanych
na IP adresach v Ceské republice. Tato zafizeni zahrnuji naptiklad SCADA, ale i dalsi zafizen.
Tento seznam byl ndsledné porovnan s informacemi v systému PROKI, coz umoznilo identifikovat
mezi témito zafizenimi takové stroje, které jiz byly s velkou pravdépodobnosti kompromitovany
a mohou tak predstavovat znaéné bezpecnostni riziko. Provozovatelé téchto zafizeni byly na
mozna rizika upozornéni. Na obréazku nize je mozné vidét jednu z kompromitovanych IP kamer,
které byly objeveny v rdmci testovani nového analytického postupu. Jak je vidét, v tomto
pripadé se jednalo o IP kameru, kterd byla zapojena do tzv. Mirai botnetu.
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Dalsi novinkou, na které vsak stéle jesté pracujeme, je REST API pro spravu nastroje
InteIMQ. To by mélo umoznit konzistentni zpUsob, jak vzdéalené (skrze HTTP pozadavky) ménit
konfiguraci IntelMQ, zapinat ¢i vypinat jednotlivé soucasti Ci ziskavat vypisy z logl. Cilem je
oddélit grafické webové rozhrani IntelMQ Manager od zavislosti na spousténi lokalné ulozenych
skriptl a vytvorit univerzalni zpdsob vzdalené komunikace s nastrojem IntelMQ at uz skrze
webové Ci textové rozhrani. Tato nova soucast je vSak stale v experimentalnim stadiu a v roce
2020 ji budeme déle testovat a vyvijet.

Bé&hem roku 2019 vystupovali ¢lenové tymu CSIRT.CZ opét na nejrdznéjsich konferencich
a odbornych skupinach (Internet a technologie, Pracovni skupina CSIRT.CZ, Internetem
bezpedné&, TF-CSIRT, Policejni akademie Ceské republiky, Festival bezpe¢ného Internetu
(FBI19), Reseni elektronického nasili a kyberkriminality, Ministerstvo prdmyslu a obchodu CR).
Clenové tymu také v pripadé potfeby komentovali aktualni déni v plosnych médiich.

Mimo to bylo v roce 2019 pfipraveno nové skoleni Uvod do forenzni analyzy paméti,
které mélo Gspésnou premiéru v prosinci. Celkové pak CSIRT.CZ realizoval ¢tyri béhy skoleni
Bezpecnost a soukromi na Internetu, a dvé specializovana $koleni pro Policii Ceské republiky.
Déle pak jedno $koleni pro zaméstnance Nestlé Cesko s.r.o., jedno specializované $koleni pro
Statni Urad pro jadernou bezpecénost a jedno pro Ceskou narodni banku.

Dalsi publikacni ¢innost pak zahrnovala uverejiiovani osvétovych i vzdélavacich ¢lanka.
Konkrétné se jednéa o ¢tyriadvacet dill seridlu Postrehy z bezpecnosti a dalsi prispévky na blog.
nic.cz. Dle aktualnich témat a situace na poli kybernetické bezpecnosti slo rovnéz o publikovani
¢lanka v tisténych médiich. Za zminku stoji uvést prispévky v ¢asopise IT Systems o bezpecnosti
protokolu MQTT, nebo o modelovani rizik v CVSS. CSIRT.CZ také pokracoval v publikovani
navodu pro spravce a uzivatele na vlastnich webovych strankach.

CSIRT.CZ se v roce 2019 zapojil také do organizace $koleni bezpecénostnich tymd v CR
zahrani¢nimi lektory z agentury ENISA (Mobile forensics, Memory forensics). Déle také ¢lenové
tymu absolvovali mezinarodni cvi¢eni CyberSOPex 2019, Cybersecurity Summer BootCamp
a vybrana skoleni SANS.

Strategickym partnerem v oblasti narodni spoluprace je NUKIB a tym GovCERT. S témito
subjekty spolupracujeme napriklad v oblasti legislativy, kybernetickych cvic¢eni, formulovani
spolecnych stanovisek v ramci CSIRT Network i na dalSich projektech. Narodni a Vladni CERT
se nékolikrat ro¢né setkavaji pri rlznych pfrilezitostech, coz poskytuje dostatecny prostor pro
pravidelné informovani o praci jednotlivych tymu a jejich pfipadnou koordinaci. Kromé toho
se obé organizace pravidelné spolulcastni setkani v ramci TF-CSIRT &i CSIRT Network.

Pro Uspésné reseni incidentl je dllezité udrzovat kontakty s ¢eskymi poskytovateli
Internetu. Pravé pro zlepseni komunikace a spoluprace na narodni Urovni jsou dudlezita setkani
Pracovni skupiny CSIRT.CZ. Nepsanym pravidlem se stalo, ze v prvni poloviné roku byla
sdruzenim poradana tzv. ,velkd” Pracovni skupina CSIRT.CZ, kam jsou pozvani vSichni, kdo se
o problematiku kybernetické bezpecnosti zajimaji. O toto setkani je vzdy velky zajem. V roce
2019 se pracovni skupina vénovala tématim jako jsou citliva data a zranitelnosti na ¢eském
webu, systémy NERD ¢&i PROKI, protokol DANE pro bezpecny transport posty, DNS firewall
a dalsi. Velmi ocenujeme také Gcast zastupcl Vojenského zpravodajstvi, ktefi prisli s ¢leny
pracovni skupiny diskutovat nédvrh novely zékona o VZ.
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Nérodni a mezinarodni spoluprace pak zahrnuje také podporu pro tymy, které chtéji
vstoupit do organizaci TF-CSIRT a FIRST. Ty vyzaduje tzv. on-site visit, coz obnasi kontrolu
funkénosti a plnéni pozadavkid u zdjemcd, ktefi chtéji do téchto organizaci vstoupit.

V roce 2019 se CSIRT.CZ zapojil do mezinarodnich cviceni jako je Locked Shields
(technické cviceni organizované NATO), Cybersecurity Summer BootCamp a CyberSOPex.

Zaver

Stejné jako v predeslych letech se nam podarilo udrzet vysokou kvalitu poskytovanych
sluzeb. CSIRT.CZ se snazi kazdy rok zvySovat kvalitu poskytovanych sluzeb a rozsifovat sluzby
nabizené komunité. Opét jsme se soustredili na dalsi rozvoj jiz existujicich nastrojd a sluzeb,
zéroven jsme vsak hledali nové moZnosti, jak byt uZitecni a prospét bezpecnostni komunité,
uzivateldm a koncovym sitim. Proto nas tési nejen dosazeny pokrok v projektu PROKI, spusténi
nové sluzby penetraéniho testovani, ale i dal$i vyse popsané projekty a vystupy nasi ¢innosti.



