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Uvod

Tym CSIRT.CZ

pini od 1. ledna 2011 roli Ndrodniho CSIRT Ceské republiky. Stalo se tak
rozhodnutim Ministerstva vnitra CR a uzavfenim Memoranda o provozu
Nérodniho CSIRT CR, které MV CR a sdruZeni CZ.NIC podepsali v prosinci
2010. Dne 19. fijna 2011 pfijala vidda Ceské republiky usneseni & 781
o ustaveni Narodniho Bezpeénostniho Uradu gestorem problematiky
kybernetické bezpecnosti a zaroveri narodni autoritou pro tuto oblast. Na jarfe
2012 proto doslo k revokaci Memoranda o provozovani Narodniho CSIRT CR,
které uzavreli sdruzeni CZ.NIC a MV CR v prosinci 2010, a bylo podepsano
nové Memorandum o provozovani Ndrodniho CSIRT CR mezi sdruZenim
CZNIC a Narodnim Bezpecnostnim ufadem. Toto Memorandum mélo
platnost do konce roku 2012. Dne 19. prosince 2012 pak bylo uzavieno nove
Memorandum mezi sdruzenim CZ.NIC a Ndrodnim Bezpednostnim Uradem
o provozovani Nérodniho CSIRT CR s platnosti od 1. ledna 2013 do konce
roku 2015.

Rok 2012 obecné

V roce 2012 jsme se soustfedili na stabilizaci a rozvoj kliGovych sluzeb
provozovanych tymem CSIRT.CZ — incident handling a incident response
(tzn. pfijem, feSeni a koordinaci feseni bezpecnostnich incidentl majicich
plivod nebo ohrozujici po&itatové sité a sluzby provozované v CR),
pokraCovani ve spolupraci na narodni a mezinarodni Urovni a na osvétovou
¢innost tak, aby byla nadale naplhovana a rozvijena role a plnény nasledujici
cile tymu CSIRT.CZ:

v Pinit roli PoC (Point of Contact), tzn. zajistovat jednoduchy a
davéryhodny kontakt pro Ceskou republiku

v UdrZzovat a rozvijet zahraniéni vztahy — se svétovou komunitou
CERT/CSIRT tymu a organizacemi, které tuto komunitu podporuji
(ENISA, TERENA, FIRST).

v Spolupracovat se subjekty v ramci Ceské republiky — ISP, poskytovateli
sluzeb a obsahu, bankami, bezpecnostnimi slozkami, akademickym
sektorem, ufady statni spravy, samospravy a dalSimi institucemi,
spoluprace mimo jiné v rdmci Pracovni skupiny CSIRT.CZ.



Na poli narodni spoluprace se v roce 2012 pro CSIRT.CZ (CZ.NIC) stal
dulezitym partnerem Narodni bezpeé&nostni Grad (dale jen NBU). Zadatek
roku 2012 jsme v rdmci této spoluprace vénovali znacné mnozstvi prace a
pozornosti pfipominkovani a konzultacim vécného zdméru zakona
o kyberbezpednosti, ktery Narodni Bezpeé&nostni Urad zadal pripravovat
bezprostfedné po svém jmenovani gestorem za oblast kyberbezpelnosti
v listopadu 2011. Vécnému zameéru zakona o kyberbezpecnosti a jeho navrhu
byl vénovan prostor také na obou setkdnich Pracovni skupiny CSIRT.CZ
uskute¢nénych v roce 2012.

V oblasti sluzeb jsme se v roce 2012 vénovali predevSim rozvoji tzv.
proaktivnich  sluzeb, které v aktualni podobé Ccerpaji informace
o0 bezpeé&nostnich incidentech tykajicich se siti provozovanych v Ceské
republice od spolupracujiciho partnera, kterym je sdruzeni CESNET a z
verejné dostupnych zdroju. Jedna se o sluzby IDS.CZ a MDM, o kterych bude
fe€ dale.

V oblasti osvéty, narodni a mezinarodni spoluprace jsme pokracovali v
udrzovani jiz navazané spoluprace (Pracovni skupina CSIRT.CZ, Pracovni
skupina E-CRIME, organizace ENISA a TERENA) a v navazovani novych
(Narodni CERT Rumunska) a s lokalnimi bezpeénostnimi tymy, které pusobi
v sitich vyznamnych ISP, registratord, bank a pod (napf. v roce 2012 nové
konstituovany bezpecnostni tym Active24-CSIRT).

Sluzby poskytovane CSIRT.CZ

Incident handling a incident response

Sluzba incident handling a incident response (feSeni a koordinace feseni
bezpecnostnich incidentl) je zakladni sluzbou, kterou tymy CERT/CSIRT plni
a musi plnit v ramci svého definovaného pole pulsobnosti. V pfipadé
CSIRT.CZ se jedna o feSeni a koordinaci feSeni bezpecnostnich incidentu,
které maji plvod nebo cil v sitich provozovanych v Ceské republice, nebo se
obecné dotykaji kyberprostoru Ceské republiky.



Za bezpecnostni incident oznacujeme jednu konkrétni udalost, ktera nastala
v sitich provozovanych v CR, a ktera byla ohlasena CSIRT.CZ, tzn. napt.:

v jedna zverejnénd phishingova stranka
v zavirovany stroj (sif), ktery je zdrojem spamu
v jeden stroj se zjevné narusenou bezpecnosti

v jeden stroj, ktery je zdrojem DOS utoku, scanu apod.

BezpecCnostni incident se vzdy vztahuje na jednu konkrétni IP adresu,
v ojedinélych pfipadech na sit mensiho rozsahu, ve které se problém rozsifil
na okolni pocitace.

Struéna statistika za rok 2012:
v Pocet feSenych bezpecnostnich incidentl = 330

v Podle koncovych stavu incidentu (pfi zavirani kauzy/ticketu jej
klasifikujeme, bude podrobnéji popsano nize):

Uzavfeno vyreseno 161
uzavreno-jsme informovani 32
uzavfeno-pozitivhi zména 130
uzavieno-upozornéni 0
uzavieno-nevyreseno 7
uzavieno-neschopni vyfesit 0

v Statistika incidentl podle jejich typd:

Phishing 159
IDS 3924
Virus 1

Spam 43




Malware 19
Trojan 5
Other 13
Botnet 8
Probe 12
Portscan 1
DOS 68
Crack 0
Copyright 1

Celkové bylo na adresu pro hlaseni bezpeénostnich incidentd abuse@csirt.cz
zaslano pfriblizné 7260 zprav (e-maill). Z toho bylo automaticky
antispamovou ochranou vyfazeno cca 6344 zprav, dalSich 54 zprav bylo coby
spam vyrazeno rucné Clenem tymu pfi procesu incident handling. Celkové
jsme se tedy v roce 2012 zabyvali obsahem cca 859 zprav — hlaseni
bezpeénostnich incidentl. Tyto zpravy nakonec davaji onéch vysSe
zminovanych 330 hlaSenych a feSenych bezpecnostnich incidentl, které tym
CSIRT.CZ v roce 2012 reSil. Rozdil mezi Cisly oznacujicimi pocet prijatych
hlaseni (859) a pocet fesenych incidentd (330) je dan tim, ze obcas je
incident nahlasen soubézné z vice zdroju (vice cild, eskalaéni procedura).
Pocet zprav odeslanych v ramci procesu feSeni bezpecnostnich incidentl
bylo cca 1200.

Pfi uzavirani nahlaseného bezpecnostniho incidentu je tento incident
oklasifikovan jednim z nasledujicich tzv. koncovych stavu:

Incidenty, které se prokazatelné podafilo vyresit
a odstranit jejich pfiCinu. Prokazatelné
znamend napf. odstranéni phishingové stranky,
zastaveni utoku, ale predevS§im korektni
komunikaci ze strany spravy sité zodpovédné
za feSeni daného bezpecnostniho incidentu.

Uzavfeno-vyreSeno

Uzavreno-jsme informovani |Stiznost na incident, jehoz vyfeSeni nelze
zkontrolovat (spam apod.), kde CSIRT.CZ je




pouze v kopii a incident je adresovan na
vSechny spravné a dulezité adresy. StiZznost
nepreposilame (Slo by o duplikovani) a pokud
se nevyskytne duvod se danym hlaSenim blize
zabyvat, tak obvykle dale nesledujeme.

Uzavreno-pozitivni zména

Osoba zodpovédna za IP/sit, ktera byla
puvodcem incidentu, S CSIRT.CZ
nekomunikuje, ale problém zmizi. Od stavu
uzavieno-vyreseno se [iSi v tom, ze
nemuzeme veédét, zda byl problém spravné
vyfeSen (napf. spravce mohl odstranit malware
nebo phishingovou stranku, ale zranitelnost
serveru stale trva).

Uzavfeno-upozornéni

Stiznost na incident, jehoZz vyfeSeni nelze
zkontrolovat (ojedinéla stiznost na spam apod.)
pfiSla bud jen nam, nebo i jen nékterym
spravcim (a my zname i lepsi cilové adresy).
Stiznost preposleme na spravné misto, ale dale
nesledujeme.

Uzavieno-nevyreSeno

Pfes maximalni snahu se incident nepodafilo
vyfesit. Osoba zodpovédna za IP adresu/sit,
kterd je plUvodcem incidentu, problém reSit
nechce, odmitne, nemysli si, Ze to je problém,
kterym by se méla zabyvat, nebo nereaguje a
nepomUze ani eskalace problému na
nadrazené autority (spravce Autonomniho
systému nebo LIR) apod.

Uzavifeno-neschopni vyresit

Incident se nepodarilo vyresit, ackoliv se osoba
zodpovédna za danou IP adresu/sit snazila
problém feSit a komunikovala. Mize ktomu
dojit tehdy, kdyz sprava dané sité nema k
dispozici logy z provozu sité a sluzeb za dané
obdobi, nebo data neni schopna sparovat s
daty ve stiznosti apod. Tento stav byl zaveden
teprve na prelomu let 2009 a 2010.




Statistiky z procesu incident handling tymu CSIRT.CZ jsou prabézné
zvefejfiovany na strankach tymu:

http://www.csirt.cz/files/csirt/statistics/stats.html.

V roce 2012 jsme c&ast procesu feSeni bezpecnostnich incidentu
(polo)automatizovali. Jsou to incidenty, které jsou ve zvefejnénych statistikach
uvedeny v kategorii IDS. Hlaseni o podezrfeni z vyskytu bezpecnostniho
incidentu chodi ze systému IDS.CZ rovnou do rukou spravce dané koncoveé
sité, s moznosti obratit se na CSIRT.CZ pro ziskani dalSich doplniujicich
informaci, nebo pro konzultaci.

Zajimaveé kauzy z procesu incident handling

Mezi bezpecnostnimi incidenty ohlasenymi tymu CSIRT.CZ se v roce 2012
objevilo nékolik velice zajimavych pfipadu.

Na zacCatku ledna 2012 byl tym CSIRT.CZ pozadan tymem CERT-EU o
spolupraci pfi feSeni incidentu, pfi kterém doSlo k UspéSnému utoku na
webové stranky kanceldfe velkych prumyslovych rizik spoleéného
vyzkumného centra EU. Pfi tomto utoku doslo k uniku citlivych informaci
(uzivatelskych jmen a hesel) a k jejich zverejnéni na serveru Pastebin. Tym
CSIRT.CZ dohledal ptislusné kontakty na uzivatele v CR, jejichz e-mailové
ucty byly timto zpisobem kompromitovany a véem témto uzivatelim rozeslal
jak informaci o kompromitaci jejich e-mailovych Gc¢tu, tak také informace
ohledné dalSiho vhodného postupu pfi napravé této situace tak, aby bylo
predejito dalSim Skodam.

DalSi vétsi incident byl dubnovy GUtok na Eurobank EFG Bulgaria, na kterém
se podilelo priblizn& 40 IP adres z Ceské republiky. V&em drziteldm danych
IP adres byla zaslana informace o zneuziti jejich IP adres (zafizeni na nich
provozovanych).

V gervnu 2012 bylo zneuzito vice jak 170 DNS serverd v CR k Gtoku na cile
v LotySsku. PFfi tomto Utoku bylo vyuzito jiz delSi dobu znamého utoku DNS
Amplification aftack. Béhem feSeni incidentu tym CSIRT.CZ zjistil, ze ¢ast ze
zneuzitych zafizeni byla ze segmentu SOHO, konkrétné se jednalo o vyrobky
spolecnosti Mikrotik. CSIRT.CZ proved| vilastni testovani software RouterOS



pro zafizeni Mikrotik. Z vysledkl téchto testl vyplynulo, ze DNS server
v téchto zafizenich je dostupny na vSech jeho portech a pfistup k nému je
potfeba fidit pomoci integrovaného firewallu. Toto je podstatny rozdil od
béznych routerl urCenych pro domacnosti a malé firmy. CSIRT.CZ okamzité
po tomto zjisténi celou véc konzultoval se spolecnosti Mikrotik a nasledné pak
vydal pro uzivatele téchto zafizeni varovani pfed rizikovou konfiguraci
operacniho systému RouterOS.

V fijnu 2012 probé&hl Phishingovy Utok na zékazniky CSOB. Tym CSIRT.CZ
byl pozadan o pomoc piimo zékaznickym centrem CSOB a ziskal od nich
potfebna data k analyze. Po analyze zaslanych phishingovych zprav bylo
osloveno cca 40 drzitelt IP adres zneuzitych k hostovani phishingové stranky,
nebo Kk rozesilani phishingovych e-maill. VSechny phishingové stranky byly
postupné zablokovany a odstranény.

V fijnu 2012 NCCIC/US-CERT Security Operations Center (US-CERT SOC)
Department of Homeland Security pozadal tym CSIRT.CZ o pomoc pfi
eliminaci &asti DDOS Gtoku na cile v USA. Cast provozu pochazela z CR.
Jednalo se o zneuziti hacknutych webovych stranek, respekiive CMS
systém(l joomla a wordpress.

Vroce 2012 se CSIRT.CZ opét ucastnil nékterych preventivnich akci.
Napfiklad v kvétnu 2012 probéhla preventivni akce ve spolupraci s tymem
Siemens ProductCERT. Jednalo se o distribuci informaci a doporuceni
drzitelm IP adres, na nichz se nachazely z internetu volné dostupna zafizeni
spadajici do kategorie prumyslové fidici systémy (ICS). Podmnozinou
systému ICS jsou také v posledni dobé ¢asto zminiované systémy SCADA.

Dal§i akce, zaméfena na ICS, probéhla v prosinci, kdy byli ve spolupraci
s ICS-CERT osloveni drzitelé (uzivatelé) 1193 unikatnich IP adres.

Proaktivni sluzby v oblasti bezpeénosti

V roce 2012 jsme nasadili do rutinniho provozu sluzbu MDM (Malicious
Domain Manager). Tato sluzba vyuziva verejné dostupné zdroje informuijici o
doménéch, které byly napadeny néjakym druhem malware a pod. Pomoci
sluzby MDM jsou data z téchto vefejnych zdroju vytéZzena a tymem CSIRT.CZ
preposlana osobam zodpovédnym za chod dané domény se zadosti
o proSetfeni a pfipadnou ndpravu situace. StruCnou statistiku této sluzby



reflektuje nasledujici obrazek:
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Aktuality z bezpec€nosti

V roce 2012 jsme vénovali péci také rozvoji tymového webu. Webové stranky
www.csirt.cz jsme obohatili o sekci ,Aktualné z bezpecnosti“, kde cilem je
informovat uzivatele o nejnovéjSich objevenych bezpecnostnich hrozbach,
zranitelnostech a trendech v oblasti po¢itacové bezpecnosti se zamérenim na
praktické informace (napf. jaky typ ochrany nebo aktualizace aplikovat).
V rdmci snadnéjsiho a rychlejsiho Sifeni novych informaci jsme pro sekci
,zobecné novinky* a ,aktualné z bezpecCnosti“ zavedli RSS kanal, ktery
uzivatele informuje o zménach na téchto strankach provedenych. Zajem o
informace uverejnéné na webovych strankach ilustruje nasledujici graf vyuziti
RSS kanalu.




Prosinec |
Listopad |
Rijen |

zari |
S
Cervenec [
0 2000 4000 6000 8000 10000 12000
Cervenec |Srpen Zari Rijen Listopad | Prosinec
830 1585 1539 8092 9964 10694

Osvetova cinnost

V pribéhu roku 2012 jsme usporadali celkové osm kurzi z cyklu Skoleni
,»Svét Internetu a domen®, které je primarné uréeno zaméstnancim statni
spravy a &lentim bezpeénostnich slozek CR. Skoleni je koncipovano jako
z&kladni exkurs do problematiky internetu jako takového a jeho fungovani.
Specialni pozornost je vénovana praktickym zalezitostem z oblasti pocitatové
bezpeénosti, které by mély pomoci (zejména) vySetfovatelim Policie CR
orientovat se v problematice zakladnich typu pocitatové kriminality a naudit je
obracet se pfimo na konkrétni subjekty, které mohou pomoci pfi jejich praci.
Soucasti kurzu je i pravni hledisko, vysvétleno je postaveni sdruzeni CZ.NIC
a Narodniho CSIRT CR, moznosti poskozenych jak Fesit jednotlivé pripady
i jinak nez trestnim oznadmenim atd.

V ramci Skoleni jsou nejprve poskytnuty zakladni informace o tématech
uvedenych vyse. Jednotlivd dilCi témata jsou dale rozvijena v diskusi a na
konkrétnich pfipadech. Zakladni osnova kurzu je:

v Zakladni principy fungovani internetu a jeho sprava

v K emu jsou domény a jak funguji (DNS, IP adresy, hierarchie), principy
registrace, zainteresované subjekty

v Kde Ize co najit, jak udaje dohledat, koho o Udaje pozadat



v Kdo je za co odpovédny (doména, IP adresa)

v PocitaCova kriminalita: typy a formy, civilni, spravni a trestnépravni
Uprava, odpoveédnost

v Doménova jména: spory a moznosti jejich feSeni
v Pocitacova bezpecnost: CSIRT tymy a jejich struktura

v Popis Utokl — jak jednotlivé typy utokd probihaji, co je obvykle dotéeno,
Cco je potfeba oSetfit apod.

V prabéhu roku 2012 doznalo toto Skoleni fadu zmén po strance obsahové
i programové. Ugastnikdm kurzu je umoznéno, aby ptedem definovali oblast
zajmu z nabizenych témat, takZze je mozné kurz zaméfit konkrétnéji a jit
v dané oblasti do vétSich detailt, nechat vétsi prostor na diskusi, pfiklady a
pod.

V roce 2012 jsme navazali uspésnou spolupraci s NCBI (Narodnim Centrem
Bezpecného Internetu, http://www.ncbi.cz/) v ramci nékterych jeho projektd,
napf. projektem Saferinternet nebo Praha bezpecné online. V ramci této
spoluprace jsme se zucastnili nasledujicich akci:

« Kulaty stil Evropského mésice kybernetické bezpeénosti CR. Tato
akce se konala 26. fijna 2012 a méla za cil setkani ¢eskych horkych
linek a bezpecCnostnich tymU pro koordinaci feSeni bezpecnostnich
incidentl v poéitadovych sitich (CSIRT) provozovanych v Ceské
republice. Hlavnim cilem kulatého stolu je zvySit vzajemnou
informovanost organizaci a spolecnosti, kieré se vénuji vzdélavani
prevenci online kriminality a socialné patologickych jevd na internetu
nebo provozuji horké linky zameéfené na feSeni problému souvisejicich
s feSenim internetovych hrozeb.

« V ramci projekiu ,,Praha bezpecné online“ jsme vystoupili na
konferenci vénované problematice bezpecCnosti a také na Skolenich
zamétenych na &leny Policie CR v rdmci policejni prevence rizikovych
jevl spojenych s online komunikaci.

Narodni a mezinarodni spoluprace

Narodni a mezinarodni spoluprace je nedilnou soucasti Cinnosti kazdého



pracovisté typu CERTS/CSIRT a duraz na tuto oblast je kladen obzvlasté
v pfipadé tyma narodnich a vladnich, které hovofi za danou zemi na
pfislusnych mezinarodnich forech a jsou také prvnim logickym kontaktnim
mistem pro ziskani informaci o stavu bezpecnosti ICT sektoru dané zemé.

CSIRT-RO

Na Zadost organizace ENISA se na zacCatku Cervna 2012 uskutecnilo
v prostorach sdruzeni CZ.NIC v Praze setkani tymu CSIRT.CZ a CERT-RO
(Narodni CERT tym Rumunska). Cilem tohoto setkani bylo predat tymu
CERT-RO maximum zkuSenosti z procesu budovani tymu CSIRT.CZ a jeho
ukotveni v roli Narodniho CSIRT tymu Ceské republiky a pomoci tak
CERT- RO na jeho cesté k pIné operabilité v roli Narodniho tymu Rumunska.
Z&kladnim cile setkani bylo osobni poznani c¢lend obou tymu, vyména
zkuSenosti a informaci o jejich fungovani, a to jak z oblasti technologické a
organizacni, tak co se tyCe spoluprace, komunikace a budovani davéry
v ramci definovaného pole pusobnosti tymd v obou domovskych zemich.

TERENA a TRANSITS I

Na jafe 2012 se sdruzeni CZ.NIC organiza¢né podilelo na uspofadani skoleni
TRANSITS Il, coz je Skoleni organizované sdruzenim TERENA
(www.terena.org). Skoleni probéhlo v prostorach sdruzeni CZ.NIC za finanéni
Géasti CZ.NIC a TERENA. Skoleni je uréeno &lenim bezpe&nostnich tym(
CERT/CSIRT tymu0 a klade si za cil seznamit ucastniky dukladnéji s oblasti
sledovani provozu sité, zaklady forenzni analyzy a jejich technik, a také na
oblast komunikace a spoluprace pfi feSeni bezpecénostnich incidenta.

Vykladovy slovnik kyberneticke bezpecnosti

V roce 2012 jsme se podileli na tvorbé Vykladového slovniku kybernetické bezpecnosti
a to spolu s NBU, AFCEA, Policejni akademii CR, Pracovni skupinou PS05,
CESNET, AOBP, ISACA a ICT Unii. Cilem vytvoreni vykladového slovniku je
sjednotit terminologii v oblasti (kyber) bezpecnosti pocitacu a Internetu a dat
pfislusnym pracovnikim (zakonodarcim, zastupcum statni spravy, ¢leniim
bezpecnostnich slozek, pravnikim, ¢lenim bezpecnostnich tymu) nastroj pro
rychlé zorientovani se v problematice pocitacové terminologie.



Bezpecnostni slozky

Spoluprace s BIS (Bezpec€nostni informacni sluzbou) pokraCovala uspésné
ivroce 2012 a to predevSim v oblasti vymény informaci o aktualnich a
feSenych bezpecnostnich incidentech, ale také v oblasti vymény know-how.
Ve spolupraci se sdruzenim CESNET byl usporddan celodenni workshop,
kde vSechny tfi zaCastnéné subjekty souhrnné a struéné poreferovaly o své
aktualni Cinnosti, rolich a cilech a navzdjem se informovaly o novinkach
v oblasti bezpec€nosti — probiranymi tématy byly pfedevsim sledovani provozu
siti a sluzeb, moznosti forenzni analyzy, spoluprace CERT a bezpecnostnich
sloZzek v praxi a pod.

Pracovni skupina CSIRT.CZ

Pracovni skupina CSIRT.CZ se v roce 2012 setkala dvakrat — v dubnu a
v prosinci. Obé tato setkani byla vénovana predevSim pfipravovanému
zakonu o kybernetické bezpe&nosti. Jak NBU (Vladni CERT), tak CSIRT.CZ
ale také poreferovali o své Cinnosti v uplynulém obdobi, planech na rok 2013
a vzajemné spolupraci pfi rozvoji dvou vrcholovych tymd — nérodniho a
vladniho CERT/CSIRT.

Spoluprace s ENISA

V réamci této spoluprace se dlouhodobé UucCastnime pracovni skupiny
zabyvajici se organizaci cvi¢eni (exercises), které maji za cil ovéfit
pfipravenost bezpecnostni infrastruktury na vazné ohrozeni (Utok) siti a
sluzeb a schopnost spoluprace napfi¢ organizacemi — CERT/CSIRT tymy,
bezpecCnostnimi slozkami, krizovymi Staby, vladou jednotlivych zemi a pod.
A samozrfejmeé se také cviCeni aktivné a kazdoroCné ucastnime — v roce 2012
jsme se zucastnili cviceni Cyber Europe 2012, o kierém jsme podrobné
referovali jak na na8ich webovych strankéch, tak prostrednictvim odbornych
on-line periodik (root.cz).

V roce 2012 jsme déle pokracCovali v UCasti v expertni pracovni skupiné
zabyvajici se spolupraci mezi svétem organud Cinnych v trestnim fizeni a
svétem CERT/CSIRT tymU v oblasti boje proti kyberkriminalité (expertni
skupina ,,Cooperation between CERTs and Law Enforcement Agencies
to fight against cybercrime®). Vysledkem prace této expertni skupiny jsou
prubézné vydavané dokumenty mapujici zkusenosti ziskané od existujicich



tymu na obou stranach (LEA a CERT/CSIRT), sada doporuceni a predevsim
podklad pro dalSi praci. Dokumenty jsou pribézné zvefejniovany na strankach
ENISA (http://www.enisa.eu).

Cviceni CE2012 a CC2012

CviCeni Cyber Europe 2012 uspofadaly clenské staty
Evropské unie a zemé Evropského sdruzeni volného
obchodu (EVSO). Koordinatorem cviceni Cyber Europe
2012 byla organizace ENISA (Evropska agentura pro
bezpecnost siti a informaci) za podpory Spole¢ného
vyzkumného centra Evropské komise. CviCeni sledovalo ffi
zakladni cile:

1. vyzkouSet Uucinnost a pruznost stavajicich mechanismd, postupl
avyménu informaci nezbytnych pro spolupraci vefejnych ufadu v
Evropé;

2. pfezkoumat moznosti spolupraci mezi vefejnymi a soukromymi subjekty
v Evropé;

3. odhalit trhliny a moznosti v oblasti zvySovani ucinnosti zvladani
rozsahlych kybernetickych incidentl v Evropé.

Cvi¢eni Cyber Europe 2012 predchazela dlouha a intenzivni rok trvajici
pfiprava za Uzké spoluprace vSech zucCastnénych zemi. Kazda zuCastnéna
zemé musela na pocatku obsadit roli tzv. Narodniho Moderatora, ktery se
podilel na pfipravé cviCeni na narodni i mezinarodni urovni, tzn. ziskal hrace
v dané zemi, specifikoval jejich roli, seznamil je s pravidly, pfibliznym
scénafem cviceni, podilel se na pfipravé scénare a datového zazemi pro
cviCeni, ale prfedev8im definoval, ¢eho chce dand zemé svou ucastni
dosahnout, co chce testovat. Za Ceskou republiku plnil roli Narodniho
Moderatora tym CSIRT.CZ, ktery se rozhodl soustfedit na cil ,otestovat
spolupraci verejného a privatniho sektoru pfi plosSném uatoku na IT
infrastrukturu®. Proto se kromé pracovisté CSIRT.CZ do cvieni na zadost
CSIRT.CZ zapojilo sdruzeni CESNET, regqistrator Active24 a Policejni
akademie. Ceska republika tak méla do hry zapojeny celkové &tyti hrage —
dva reprezentujici privatni sektor (CESNET a Active24) a dva reprezentujici
verejny sektor (CSIRT.CZ a Policejni akademie).



Na zadost NBU jsme se v listopadu 2012 zGdastnili také cviéeni NATO Cyber
Coalition 2012, kde jsme dostali roli ,hrace”, coz obnaselo plnéni dil¢ich ukoll
v ramci daného narodniho scénare.

Zaver

V roce 2012 byl v Ceské republice konstituovan prvni oficialini CSIRT
v komerCnim sektoru — tym Active24-CSIRT provozovany jednim z
nejvyznamnéjSich  doménovych  registratort,  spoleCnosti  Active24
(http://www.active24.cz).

V soudasné dob& je tak v Ceské republice oficialngé Gfadem Trusted
Introducer (http://www.trusted-introducer.org) konstituovano celkem pét tymu
typu CERT/CSIRT:

v CESNET-CERTS, bezpecnostni tym provozovany sdruzenim CESNET
pro dohled nad siti narodniho vyzkumu a vzdélavani CESNET2

v CSIRT-MU, bezpecnostni tym provozovany Masarykovou univerzitou
v Brné

v CZ.NIC-CSIRT, bezpecnostni tym provozovany sdruzeni CZ.NIC pro
dohled nad siti sdruzeni CZ.NIC a ¢eskou narodni doménou (.cz)

v CSIRT.CZ, Narodni CSIRT Ceské republiky, provozovany na zaklade
Memoranda podepsaného mezi Ministerstvem vnitra CR a sdruzenim
CZ.NIC

v Active24-CSIRT, bezpecnostni tym provozovany spolecnosti Active24

DalSi funkéni tym typu CSIRT, i kdyZ neni oficialné konstituovan (tzn. napojen
na svetovou infrastrukturu v ramci uradu Trusted Introducer nebo organizace
FIRST), je provozovan také Ministerstvem obrany CR. Jedna se o vojensky
CSIRT tym urCeny pro spolupraci s obdobnymi tymy v ramci Clenskych zemi
NATO.

Opét je nutné zduraznit, Ze vySe uvedeny prehled oficiainé konstituovanych
CERT/CSIRT v CR neznamena, Ze zde existuje pouze 5 (6) bezpecnostnich
tymU. ZkuSenosti z fedeni bezpecnostnich incidentl v prostfedi tymu



CSIRT.CZ vime, ze ackoliv vramci komerCnich organizaci (ISP, banky,
poskytovatelé sluzeb) v Ceské republice nejsou ustaveny oficialni
CERT/CSIRT tymy, existuji zde oddéleni a tymy, kieré se bezpecCnosti siti a
sluzeb realné zabyvaji a roli CERT/CSIRT tymu de facto plni. DalSim
dukazem toho, Ze v prostfedi vyznamnych siti a poskytovatel(i sluzeb v CR
pUsobi fada vysoce odborné zdatnych specialistll na pocitacovou a sitovou
bezpe€nost je vidét také na diskusich pfi setkanich Pracovni skupiny
CSIRT.CZ a také pfi setkanich odborné verejnosti pfi pfipominkovani veécného
zdméru zakona o kyberbezpecnosti a Navrhu zakona o kybernetické
bezped&nosti, které organizuje Narodni Bezpeénostni Urad pfi plnéni své role
gestora za oblast kyberbezpecnosti.

Celkové hodnotime rok 2012 jako uspésny — zprovoznili jsme nové zajimaveé
sluzby pro uzivatele Internetu v CR, ziskali jsme fadu novych partner(i pro
spolupraci a doufame, Ze po letech vahani se blizi doba, kdy v budovaném
Vlddnim CERTu budeme mit kvalitniho partnera pro dalsi rozvoj
bezpedénostni infrastruktury v Ceské republice.



